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Capitulo I
Ambito do contrato
Clausula 1.2

Objeto

O presente Caderno de Encargos compreende as clausulas a incluir no Contrato a

celebrar na sequéncia do procedimento de Concurso Publico para a Aquisicdo de

Servicos de Internet Fixa e Seguranca da Rede (Firewall).

Clausula 2.2

Contrato

1. O Contrato é composto pelo respetivo clausulado contratual e os seus anexos,

incluindo os ajustamentos propostos de acordo com o disposto no artigo 99.°

do Cddigo dos Contratos Publicos ("CCP”)! e aceites pelo adjudicatario nos

termos do disposto no artigo 101.° do mesmo Cédigo.

2. O Contrato a celebrar integra ainda os seguintes elementos:

a) Os suprimentos dos erros e das omissdes do Caderno de Encargos
identificados pelo concorrente, desde que esses erros e omissdes tenham
sido expressamente aceites pelo Conselho de Administracdo da
ADENE - Agéncia para a Energia ("ADENE”), na qualidade de érgao
responsavel pela decisdo de contratar;

b)  Os esclarecimentos e as retificacdes relativos ao Caderno de Encargos;

c) O presente Caderno de Encargos;

d) A proposta adjudicada, sem prejuizo do disposto no n.° 4 do artigo 96.°
do CCP;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo
adjudicatario.

3. Em caso de divergéncia entre os documentos referidos no nimero anterior, a

respetiva prevaléncia é determinada pela ordem pela qual ai sdo indicados,

salvo quanto aos ajustamentos propostos de acordo com o disposto no artigo

1 Cédigo dos Contratos Publicos, aprovado pelo Decreto-Lei n.2 18/2008, de 29 de janeiro, na sua atual

redagao.
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99.0 do CCP e aceites pelo Prestador de servicos nos termos do disposto no
artigo 101.° do mesmo Cédigo.

Clausula 3.2
Set-up e Duracao do Contrato

1. O contrato inicia a sua vigéncia na data da respetiva assinatura e termina 36
(trinta e seis) meses apds a conclusao da fase de set-up, sem prejuizo das

obrigacdes acessoérias que devam perdurar para além da cessacdo do Contrato.

2. A fase de set-up corresponde a um periodo maximo de 3 meses, a contar do
inicio de vigéncia do contrato, que o adjudicatario tera para concluir a instalacao
das varias componentes do servico nos termos e nos prazos indicados nas

Especificagdes Técnicas constantes do Anexo ao presente Caderno de Encargos.

Capitulo II
Obrigacdes contratuais
Seccdo I.
Prestador de Servigos
Clausula 4.2
Obrigacoes do Prestador de Servigos

1. Sem prejuizo de outras obrigagoes previstas na legislacdo e regulamentagao
aplicaveis, no presente Caderno de Encargos, seus anexos ou nas clausulas
contratuais, da celebracao do Contrato decorrem para o prestador de servicos

as seguintes obrigagdes principais:

a) Assegurar a adequada e atempada prestacao de servicos de “Aquisicdo
de Servigos de Internet Fixa e Seguranca da Rede (Firewall)”, nos termos

previstos no Anexo ao presente Caderno de Encargos, que dele faz parte

integrante e na proposta adjudicada;

b) Cumprir o disposto na Clausula 5.2 e Clausula 6.2, em matéria de

confidencialidade;

c)  Cumprir o disposto na Clausula 7.8, em matéria de protecdo de dados

pessoais;
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d)

e)

f)

g)

h)

Designar um Gestor do Contrato, com vista a assegurar uma interligacao

eficaz com a ADENE;

Comunicar a ADENE qualquer facto que ocorra durante a execucdo do
Contrato e que altere, designadamente, a sua denominacdo social, os
seus representantes legais, a sua situacdo juridica e a sua situacdo

comercial;

Comunicar a ADENE a ocorréncia de qualquer das circunstancias previstas

no artigo 55.9 do CCP, no decurso da execucgao do Contrato;

Cumprir a legislacdo em vigor relativamente a questdes ambientais
nomeadamente a relacionada com residuos, assumindo exclusiva
responsabilidade pelo cumprimento da legislacdo ambiental aplicavel as
atividades desenvolvidas no ambito do Contrato;

By

Prestar a ADENE toda a cooperacao e todos os esclarecimentos
necessarios, devendo ainda comunicar a ADENE, antecipadamente ou
logo que deles tome conhecimento, factos que tornem total ou
parcialmente impossivel a realizacdo de alguma das acbes ou o

cumprimento de algumas das obrigagdes assumidas no Contrato.

2. O prestador de servicos deve observar as condicoes gerais aplicaveis a sua

atividade profissional, comprometendo-se a colocar a disposicao da ADENE

todas as suas capacidades técnicas, bem como a realizar todos os trabalhos

com a diligéncia, qualidade e imparcialidade exigiveis para este tipo de servigos.

3. O prestador de servicos fica ainda obrigado a recorrer a todos os meios

humanos, materiais e informaticos que sejam necessarios e adequados a

prestacdo dos servicos, bem como ao estabelecimento do sistema de

organizacao necessario a perfeita e completa execugao das tarefas a seu cargo.

Clausula 5.2

Confidencialidade e obrigacdo de destruicao de dados

1. O prestador de servigos assume obrigacdo de estrita confidencialidade

relativamente a toda a informacdo e documentagdo, técnica e ndo técnica,

comercial ou outra, de que venha a ter conhecimento, por qualquer entidade,

ao abrigo ou em relagdo com a execugdo do Contrato.
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2. A informacao e a documentacgdo abrangidas pela obrigacdo de confidencialidade
nao podem ser transmitidas a terceiros, nem objeto de qualquer uso ou modo
de aproveitamento que ndo o destinado direta e exclusivamente a execucdo do

Contrato.

3. O disposto nos numeros anteriores é extensivo a informacdo a que os
trabalhadores, agentes, subcontratados e consultores do prestador de servigos

tenham acesso em virtude da celebragdo do Contrato.

4, Exclui-se da obrigacdo de confidencialidade a informacdo e a documentacao

que:

a) Fosse ja comprovadamente publica a data da respetiva obtencdo pelo
prestador de servigos, seus trabalhadores, agentes, subcontratados e

consultores; ou
b) Tenha sido prévia e legitimamente divulgada por terceiros; ou

C) O prestador de servigos, seus trabalhadores, agentes, subcontratados e
consultores sejam legalmente obrigados a revelar, por forga da lei, de
processo judicial ou a solicitacdo de autoridades reguladoras ou outras
entidades administrativas competentes, desde que observados os

procedimentos estabelecidos para o efeito.

5. O prestador de servigos fica ainda obrigado a manter um registo de todos os
colaboradores que, no decurso da execucdao do Contrato, tenham acesso aos

dados a que se refere o nUmero anterior.

6. Nos termos da execucao do Contrato, o prestador de servigos fica obrigado a
destruir todos os dados aos quais teve acesso em virtude da execugao do
Contrato a celebrar, bem como a emitir e entregar a ADENE um auto de

destruicdo desses dados.

Clausula 6.2
Prazo da obrigacao de confidencialidade

A obrigagao de confidencialidade mantém-se em vigor até ao termo do prazo de 5
(cinco) anos a contar do cumprimento ou cessacao, por qualquer causa, do Contrato,
sem prejuizo da sujeicdo subsequente a quaisquer deveres legais relativos,
designadamente, a protegdo de direitos comerciais ou da credibilidade, prestigio ou

confianca devida as pessoas coletivas.
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Clausula 7.2
Protecao de dados pessoais

As Partes obrigam-se a cumprir todas as disposicOes legais aplicaveis em matéria de
tratamento de dados pessoais, designadamente, as disposicdes contidas no
Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril
de 2016, relativo a protecdo das pessoas singulares no que diz respeito ao tratamento
de dados pessoais e a livre circulacdo desses dados (“Regulamento Geral sobre a
Protecdo de Dados”), e na Lei n.© 58/2019, de 8 de agosto, ou outra que a venha a

substituir, em relacdo aos dados pessoais a que acedam no ambito do Contrato.

Clausula 8.2
Forma e local de prestacao dos servicos

1. O prestador de servicos deve assegurar total disponibilidade para a realizacao
de reunides de coordenacao e de reunides de trabalho, sempre que solicitadas
pela ADENE.

2. Para além das reunides previstas no nimero anterior, o prestador de servicos
deve ainda manter total disponibilidade para a realizacdo de reunides com

entidades terceiras, sempre que solicitado para o efeito.

3. O prestador de servicos obriga-se a acatar todas as instrucdes que lhe sejam
transmitidas pela ADENE para o exato e pontual cumprimento de todos os

servigcos objeto do presente Caderno de Encargos.

4, Todas as comunicacfes e demais documentos elaborados pelo prestador de

servicos devem ser integralmente redigidos em portugués.

5. Os servicos previstos no presente Caderno de Encargos sao disponibilizados
anualmente, sendo que o servigo relativo a implementacdo apenas é devido

uma Unica vez, durante todo o periodo de vigéncia do Contrato.
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Clausula 9.2
Direitos de propriedade intelectual

1. O prestador de servicos é responsavel por quaisquer encargos decorrentes da
utilizacdo, no ambito do Contrato, de marcas ou patentes registadas ou

licencas.

2. Caso a ADENE venha a ser demandada por ter infringido, no ambito do
Contrato, quaisquer direitos mencionados no numero anterior, o prestador de
servicos devera indemnizar a ADENE por todas as despesas em que, em

consequéncia, esta haja incorrido.

3. O prestador de servicos é responsavel por qualquer violagdo das normas legais
ou direitos de terceiros em relagao a direitos de autor ou direitos conexos, bem
como quaisquer direitos de propriedade industrial por ele utilizados no ambito

do Contrato.

Clausula 10.2
Organizacao e meios do prestador de servicos

1. O prestador de servicos fica obrigado a recorrer a todos os meios humanos,
materiais e informaticos que sejam necessarios e adequados a prestacdo dos
servicos, bem como ao estabelecimento do sistema de organizagao necessario

a perfeita e completa execugao das tarefas a seu cargo.

2. A ADENE pode ordenar ao prestador de servicos que retire da equipa afeta a
execucao do Contrato qualquer elemento que revele deficiente desempenho das
funcOes que lhe estdo cometidas, que desrespeite os trabalhadores daquela,
seus colaboradores ou quaisquer outras entidades intervenientes na execucdo
do Contrato ou ainda que provoque indisciplina no desempenho dos seus

deveres, devendo tal ordem ser fundamentada e emitida por escrito.

3. No caso previsto no nimero anterior, o prestador de servigos deve substituir o
membro da equipa no prazo determinado pela ADENE por um outro elemento
com o perfil, qualificagdes e competéncias iguais ou analogos ao membro

substituido.

4, O prestador de servicos deve cumprir todas as obrigacdes legais com respeito

aos seus trabalhadores, nomeadamente laborais e de seguranca social.
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Clausula 11.2
Seguros

O prestador de servicos é responsavel, perante a ADENE, pelos seguros cuja
celebracdo e manutencgao seja devida aos seus trabalhadores que sejam afetos

a execucao do Contrato.

O prestador de servicos apresentard a ADENE, sempre que tal lhe seja

solicitado, os comprovativos do pagamento dos respetivos prémios.

Seccgdo II.
ADENE
Clausula 12.2

Obrigacoes da ADENE

Constituem obrigacdes da ADENE:

a)

b)

c)

Proceder ao pagamento do preco contratual de acordo com as condicOes

previstas na Clausula 14.2 e Clausula 15.3;

Facultar ao prestador de servicos o acesso a informacdo relevante por este
solicitada para a execugdo do objeto do Contrato e manté-lo informado, durante
a duracdao do Contrato, de toda a informacdo relevante de que tenha

conhecimento;

Designar um Gestor do Contrato, com vista a assegurar uma interligacao eficaz

com o prestador de servigos, nos termos do disposto no artigo 290.9-A do CCP.

Clausula 13.2

Gestor do Contrato

O Gestor do Contrato procederda ao acompanhamento permanente da execucgao do

Contrato, cabendo-lhe, entre outras:

a)

b)

Dar instrugbes ao prestador de servigos acerca do modo de cumprimento das

obrigacdes previstas no Contrato;

Verificar se, e em que termos, sdo cumpridas as obrigacdes previstas no

Contrato;
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c)

d)

e)

f)

Analisar e validar a(s) fatura(s) emitida(s) pelo prestador de servicos com vista

ao(s) respetivo(s) pagamento(s);

Determinar ao prestador de servicos, fundamentadamente, alteracdes a
organizacao e meios do prestador de servicos nos termos contratualmente

previstos;

Propor, fundamentadamente, ao 6rgdo competente da ADENE a adogao de

outras medidas corretivas do cumprimento defeituoso do Contrato;

Propor, fundamentadamente, ao 6rgao competente da ADENE a aplicacdo de

quaisquer sangoes que considere serem legal ou contratualmente devidas.

Clausula 14.2
Preco base, Preco contratual e Forma de pagamento

O preco maximo (preco base) que a ADENE se dispde a pagar pela execugao
de todas as prestacbes que constituem o objeto do Contrato, bem como pelo
cumprimento das demais obrigacdes constantes do presente Caderno de
Encargos, é de 204.650,00 € (duzentos e quatro mil e seiscentos e cinquenta

euros).

Pela prestacdo dos servicos objeto do Contrato, bem como pelo cumprimento
das demais obrigacOes constantes do presente Caderno de Encargos, a ADENE
paga ao prestador de servicos os pregos unitarios constantes da proposta
adjudicada, arredondados a segunda casa decimal, nos termos do Anexo II ao
Programa do Procedimento, em funcao dos servicos que hajam de facto sido

prestados.

Aos valores previstos nos nimeros anteriores acresce o IVA a taxa legal em

vigor que seja devido.

Os precos referidos nos nimeros anteriores incluem todos os custos, encargos
e despesas cuja responsabilidade ndo esteja expressamente atribuida a ADENE,
incluindo, sem limitar, as despesas de alojamento, alimentacdo e deslocacao
de meios humanos, despesas de aquisicao, transportes, armazenamento e
manutencdo de meios materiais, bem como quaisquer encargos decorrentes da
utilizacdo de marcas registadas, patentes e ou direitos de propriedade industrial
ou licencas, e ainda quaisquer outros meios necessarios ao exato e pontual

cumprimento das obrigagdes contratuais.
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5.

N3o ha lugar a revisdao de precos.

Clausula 15.2
Condicdes de pagamento
N3o ha lugar a pagamentos antecipados ao prestador de servicos.

As quantias devidas pela ADENE, nos termos da clausula anterior, sdo pagas
no prazo de 30 (trinta) dias apds a rececdo, por esta, da(s) respetiva(s)
fatura(s), a(s) qual(is) sé pode(m) ser emitida(s) apdés o vencimento da

obrigacdo respetiva.

Para os efeitos do niUmero anterior, a obrigacdo considera-se vencida com a
emissdo da declaracao de aceitacdo pela ADENE, devendo esta ser emitida apds
a conclusdo dos servicos de instalacdao e configuracdo e até ao 5.° dia apds o

termo do més a que respeita cada mensalidade consoante o caso.

A(s) fatura(s) deve(m) ser remetidas para o endereco de correio eletrénico

contasapagar@adene.pt, com o conhecimento do Gestor do Contrato e de

compras@adene.pt, incluindo os seguintes elementos:

a) NUmero do Contrato: ADENE_CP_041_2022_USTI;

b) NuUmero de Compromisso;

C) Descricdo, referindo o(s) documento(s) que a suporta(m);
d) IBAN, para efeitos de transferéncia bancaria;

e) Incidéncia do IVA, em separado;

f) Documentacdo de suporte;

g) Emissdo em nome de ‘ADENE - AGENCIA PARA A ENERGIA'.

Em caso de discordancia, por parte da ADENE, quanto ao(s) valor(es)
indicado(s) na(s) fatura(s), deve esta comunicar ao prestador de servigos, por
escrito, os respetivos fundamentos, ficando o prestador de servigos obrigado a
prestar os esclarecimentos necessarios ou a proceder a emissao de nova fatura

corrigida.

O atraso no pagamento de qualquer (quaisquer) fatura(s) regularmente
emitida(s) ndo autoriza o prestador de servicos a invocar a excecao de nao
cumprimento de qualquer das obrigagdes que lhe incumbem por forca do

Contrato, salvo nos casos previstos no artigo 327.° do CCP.
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7.

10.

O nao pagamento atempado da(s) fatura(s) devida(s) confere ao prestador de
servigos o direito de reclamar juros de mora, nos termos previstos no artigo
326.° do CCP.

Os valores contestados pela ADENE e que vierem a ser objeto de correcao nao

vencem juros de mora em caso de ndo pagamento.

No que respeita a faturacdo eletrdnica, o prestador de servicos deve obedecer
ao disposto no artigo 299.°-B do CCP e no Decreto-Lei n.© 123/2018, de 28 de

dezembro, conforme aplicavel.

Desde que devidamente emitida e observado o disposto nos numeros

anteriores, a fatura é paga através de transferéncia bancaria.

Capitulo III
Penalidades contratuais e resolucao
Clausula 16.2
Penalidades contratuais

Pelo incumprimento de obrigacdes emergentes do Contrato, imputaveis ao
prestador de servicos, a ADENE pode exigir-lhe o pagamento de uma pena
pecuniaria, de montante a fixar em funcdo da gravidade do incumprimento,
até 0,025% do preco contratual por cada dia de atraso na conclusdo da
instalacdo e configuracdao da solucdo e por cada dia de incumprimento dos
niveis de servico indicados nas Especificacdes Técnicas constantes do anexo

ao presente Caderno de Encargos.

Na determinacdo da gravidade do incumprimento, a ADENE tem em conta,
nomeadamente, a duracdo da infracdao, a sua eventual reiteracao, o grau de

culpa do prestador de servicos e as consequéncias do incumprimento.

Em caso de resolucao do Contrato por incumprimento do prestador de servigos,

a ADENE pode exigir-lhe uma pena pecuniaria de até 20% do preco contratual.

Ao valor da pena pecunidria prevista no nimero anterior sdao deduzidas as
importancias pagas pelo prestador de servicos ao abrigo do n.2 1, em

conformidade com o disposto no n.° 2 do artigo 329.° do CCP.

A ADENE pode compensar os pagamentos devidos ao abrigo do Contrato com

as penas pecuniarias devidas nos termos da presente cldusula.
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6.

As penas pecuniarias previstas na presente clausula ndo obstam a que a ADENE

exija uma indemnizagdo pelo dano excedente, nos termos gerais de Direito.

Clausula 17.2
Resolugao por parte da ADENE

A ADENE pode resolver o Contrato a titulo sancionatério em qualquer das

seguintes situagOes previstas no n.% 1 do artigo 333.% do CCP:

a) Incumprimento definitivo do Contrato por facto imputavel ao prestador de

servicos;

b) Incumprimento, por parte do prestador de servicos, de ordens, diretivas
ou instrugdes transmitidas no exercicio do poder de diregao sobre matéria

relativa a execugao das prestacdes contratuais;

C) Oposicao reiterada do prestador de servicos ao exercicio dos poderes de
fiscalizacdo da ADENE;

d) Cessdao da posicao contratual ou subcontratacdo realizadas com
inobservancia dos termos e limites previstos na lei ou no contrato, desde
gue a exigéncia pelo prestador de servigos da manutencdo das obrigacdes

assumidas pela ADENE contrarie o principio da boa-fé;

e) Se o valor acumulado das sancbes contratuais com natureza pecuniaria

exceder o limite previsto no n.° 2 do artigo 329.9 do CCP;

f) Incumprimento pelo prestador de servicos de decisdes judiciais ou

arbitrais respeitantes ao Contrato;

g) O prestador de servicos se apresente a insolvéncia ou esta seja declarada

pelo tribunal.

Considera-se que existe incumprimento definitivo do prestador de servigos se

se verificar qualquer uma das seguintes situagoes:
a) Violagdo da obrigagao de confidencialidade prevista na Clausula 5.2;
b)  Violagdo de protecdao de dados prevista na Clausula 7.2.

E ressalvado o direito de indemnizagao nos termos gerais, nomeadamente pelos
prejuizos decorrentes da necessidade de adocdo de novo procedimento de

formacao de contrato.
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4,

O direito de resolucdo exerce-se mediante declaracao enviada ao prestador de

servicos e ndo determina a repeticdo das prestacdes ja realizadas.

Clausula 18.2
Resolucao por parte do prestador de servicos

O prestador de servicos pode resolver o Contrato nos casos e nos termos

previstos no artigo 332.9 do CCP.

O direito de resolucdo exerce-se nos termos dos n.°s 3 e 4 do artigo 332.9 do
CCP e ndo determina a repeticdo das prestacodes ja realizadas pelo prestador

de servicos, cessando, porém, todas as obrigacdes deste ao abrigo do Contrato.

Capitulo IV
Vicissitudes contratuais
Clausula 19.2
Forca maior

Nenhuma das partes é responsavel pelo incumprimento ou pelo cumprimento
defeituoso das obrigagdes emergentes do Contrato na estrita medida em que

estes resultem de casos de forca maior.

Sao considerados casos de forca maior as circunstancias que impossibilitem o
cumprimento das obrigacdes emergentes do Contrato, alheias a vontade da
parte afetada, que ela ndo pudesse conhecer ou prever a data da celebracdo
do Contrato e cujos efeitos ndo lhe fosse razoavelmente exigivel contornar ou

evitar.

Os requisitos do conceito de forca maior estipulados no nimero anterior sdo

cumulativos.

Podem constituir forga maior, no caso de se verificarem os pressupostos do n.°
2, designadamente, tremores de terra, inundacgles, incéndios, epidemias,
sabotagens, desastres nucleares, embargos ou bloqueios internacionais, atos
de guerra ou terrorismo, motins e determinagdes governamentais ou

administrativas injuntivas.
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5.

10.

Nao constituem forca maior, designadamente:

a) Greves ou conflitos laborais limitados ao prestador de servicos ou a

grupos de sociedades em que se integre;

b) Determinagdes governamentais, administrativas ou judiciais de natureza
sancionatéria ou de outra forma resultantes do incumprimento pelo

prestador de servicos de deveres ou énus que sobre ele recaiam;

C) Manifestacdes populares devidas ao incumprimento pelo prestador de

servicos de normas legais;

d) Incéndios ou inundacdes com origem nas instalacdes do prestador de
servigos cuja causa, propagagao ou proporcoes se devam a culpa ou

negligéncia sua ou ao incumprimento de normas de seguranca;
e) Avarias nos sistemas informaticos ou mecanicos do prestador de servicos;
f) Eventos que estejam ou devam estar cobertos por seguros.

A ocorréncia de circunstancias que possam consubstanciar forga maior deve ser
imediatamente comunicada a outra parte, devendo a parte que a invoca indicar
as obrigacdes emergentes do Contrato cujo cumprimento, no seu entender, se
encontra impedido ou dificultado por forca de tal ocorréncia, e as medidas que
pretende por em pratica a fim de mitigar o impacto da referida situacdo e os

respetivos prazos e custos.

A comunicagao a que se refere o nUmero anterior tem lugar no prazo maximo

de 5 (cinco) dias a contar da verificacdo do facto ou do respetivo conhecimento.

Quando uma das partes ndo aceite por escrito que certa ocorréncia invocada
pela outra constitua forga maior, cabe a esta fazer prova dos respetivos

pressupostos.

A verificacdo de uma situacao de forca maior determina a prorrogacdao dos
prazos de cumprimento das obrigagdes contratuais afetadas, pelo periodo de
tempo comprovadamente correspondente ao impedimento resultante da forga

maior.

No caso referido no numero anterior, o prestador servicos deve requerer a
ADENE, na comunicacdo prevista nos n.°s 6 e 7, a prorrogagao de prazo

aplicavel.
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Clausula 20.2
Subcontratacao e cessao da posicao contratual

A subcontratacao pelo prestador de servicos e a cessao da posicao contratual por

qualquer das partes depende da autorizagdao da outra, nos termos do CCP.

Clausula 21.2
Foro competente

Para resolucdo de todos os litigios decorrentes do Contrato fica estipulada a
competéncia do tribunal administrativo de circulo de Lisboa, com expressa renlncia

a qualquer outro.

Capitulo V
Disposicoes finais
Clausula 22.2
Comunicagoes e notificacoes
1. As Partes designam os seguintes gestores do Contrato:

1.1. Para a ADENE: [e]

Correio eletrénico: [e]@adene.pt

Telefone: [eo]
1.2. Para o prestador de servigos: [e]

Correio eletronico: [e]@[e]

Telefone: [eo]

2. Sem prejuizo de poderem ser acordadas outras regras quanto as notificacoes e
comunicagdes entre as Partes do Contrato, estas devem ser dirigidas, nos
termos do CCP, para o domicilio ou sede contratual ou para o correio eletréonico

de cada uma das Partes identificadas no Contrato:
2.1. Para a ADENE: [e]
Enderecgo: Avenida 5 de Outubro, n.° 208, 2.9 andar, 1050-065 Lisboa

Correio eletrénico: [e]@adene.pt
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Telefone: [e]

2.2. Para o prestador de servigos: [e]
Endereco: [e]
Correio eletronico: [e]@[e]
Telefone: [e]

3. Qualquer alteracdo das informagoes de contacto constantes do Contrato deve
ser comunicada a outra Parte, nos termos do n.° 2.

Clausula 23.2
Contagem dos prazos

Os prazos previstos no Contrato sdo continuos, correndo em sabados, domingos e
dias feriados.

Clausula 24.2
Legislacao aplicavel
1. O Contrato é regulado pela legislacdo portuguesa.

2. Em tudo o que o presente Caderno de Encargos for omisso, observar-se-a o

disposto no CCP e demais legislacdo aplicavel.

ANEXO: ESPECIFICACOES TECNICAS
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ANEXO

ESPECIFICACOES TECNICAS

NECESSIDADE DE ALTO NIVEL

A ADENE pretende implementar uma solugao de internet e firewall, que satisfaca as
necessidades existentes da ADENE em termos de seguranca e largura de banda de
internet que permita ter acesso a aplicacées de forma rapida e eficaz, definir politicas
de acesso por colaborador ou departamento como também controlar tentativas de

ataques informaticos ou exploracao de vulnerabilidades de aplicagoes.

Dentro desta solucdo incluimos diversos servicos, como acesso VPN com dupla
autenticacdo, modulo para publicacdo de portais de forma mais eficiente, expansdo

da rede wifi e testes de intrusao aos emails dos colaboradores.

SERVIGOS E EQUIPAMENTOS

Pretende-se a disponibilizacdo dos seguintes servicos e/ou equipamentos.

# Descricao

1 |Servico de internet

2 |[Sistema de Firewall

3 [Servigo de VPN

4 |Sistema de Rede WIFI

5 |Outros servicos

6 [Suporte, Garantias e Niveis de Servico

SERVICO DE INTERNET

1. Indicamos as necessidades para o servico de internet.

# Item

1.1 e 2 links, um como principal e outro como backup;
Links de e Redundantes e dedicados de 1GB cada, simétrico de
internet download e upload (MPLS ou equivalente);

e Chegada fisica dos links a entrada do edificio por 2 caminhos
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#

Item

distintos;

Equipamento terminal com portas RJ45 ou fibra, necessarias
para interligar com rede da ADENE e criar redundancia na
ligagdo com os equipamentos de firewall (responsabilidade
da ADENE);

16 IP s publicos incluidos.

1.2

Acréscimo
de 500mbps

Possibilidade de aumento de 500mbps em cada link;

Aumento do link serd opcional e durante a vigéncia do
contrato.

1.3

Link
100mbps

1 link simétrico de download e upload e do tipo doméstico;

Deve ser fornecido com router WIFI que permita interligar
com os switches da ADENE e criar VLAN para distribuir a rede
pelos diversos pisos e pontos de rede fixos (responsabilidade
da ADENE).

1.4

Acréscimo
deIP’s
publicos

Aquisicdo de mais IP s publicos;
Pacotes de 8 enderecos;

Aquisicdo destes IP s serd opcional e durante a vigéncia do
contrato.

1.5

Garantia e
Suporte

O prestador de servicos devera ainda assegurar a
conservacao e reparacao de cada um dos circuitos, bem
como das infraestruturas/equipamentos associados, de
forma pro-ativa.

1.6

Instalacdo

O prestador de servigos (concorrente), deve indicar na sua
proposta, todos os custos associados a instalacdo dos
servicos de internet.

A instalacdo dos servigos devera ser assegurada na ADENE,
sita na Avenida 5 de outubro, 208, 4. ° piso, 1050-065
Lisboa, com as coordenadas geograficas 38° 44' 37. 5" N 9°
08'56. 6" W.

Podera ser visitada a instalacdo, no enderego acima referido,
durante as horas de expediente (das 9:30 as 13 horas e das
14:30 as 18 horas), desde o dia da publicacdo do andncio no
Diario da Republica até ao termo do prazo fixado para a
apresentacdo das propostas, através de marcagao prévia
solicitada por mensagem na plataforma eletrénica.

A instalacdo devera estar concluida no prazo de 3 meses a
contar do inicio da vigéncia do contrato.
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SISTEMA DE FIREWALL

2. Indicamos as necessidades para o servigo de firewall

# Item

e 2 equipamentos fisicos para criar redundancia;

e Capacidade para suportar o circuito de internet indicado €
seu acréscimo opcional;

2.1 e Capacidade para suportar 200 utilizadores conectados em

. simultaneo e 500 equipamentos em média;
Equipamentos

de firewall e Devera realizar todo o tipo de protecao contra as principais
ameacas (IPS, SSL inspection, Antivirus, etc.);

e Capacidade para criar diversos tipos de relatorios;

e Capacidade para utilizar a funcao de ZTNA.

2.2
Appliance ) .
virtual para | ¢ Servidor para analise de /ogs e eventos.
recolha de
logs
e Instalacao e configuracdo dos equipamentos fisicos, criacao
de politicas novas, e migracdao e/ou configuragcao de todas
as politicas que existem na firewall atual (interfaces,
2.3 politicas, VIPs, servicos, etc);

Instalagdo e | o Incluidas 2 horas mensais de suporte ou para novas
configuragao configuragdes;

e A instalacdo devera estar concluida no prazo de 3 meses a
contar do inicio da vigéncia do contrato.

2.1 Equipamentos de firewall

Elencamos com mais detalhe as carateristicas e funcionalidades que os

equipamentos devem ter.

2.1.1 Integracao com redes de comunicacoes

As seguintes funcionalidades deverdo ser suportadas:
. Servidor de DHCP, NTP e DNS incluido
o Funcionalidade de DNS Proxy
o Multiplos modos de configuragao de interfaces:
o Sniffer
o Agregacao de portas (802.3ad)

o Loopback
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o VLANSs (802.1Q e trunk)
o Software switch
. Routing estaticos e baseado em politicas (PBR

. SD-WAN

- Policy Based Routing)

o Application Awareness & Steering (3000+ Applications Supported)

o Dynamic WAN Path Controller
o NGFW with SSL Inspection
o Dynamic failover times

o Secure VPN Overlays

o Single Management Console for Security & SD-WAN
o Zero-touch provisioning
. Balanceamento e redundancia de multiplos links;
o Suporte para protocolos de routing dinamico: RIPv1, RIPv2, RIPng,
OSPFv2 e OSPFv3, ISIS, BGP4+
. Suporte de trafego multicast: PIM, sparse e dense mode

. Routing baseado em contetldos: WCCP e ICAP
. Proxy explicito com suporte PAC e WPAD
. Suporte de Ipv6

o Gestdo por Ipv6

o Protocolos de routing dinamico com suporte para Ipv6

o Tunneling de Ipv6

o Processamento firewall e UTM de Ipv6
o NAT64

o NAT46

o VPN IPSec Ipv6

o Suporte Dual Stack Ipv4 e Ipv6 em simultédneo

. Suporte VXLAN

. Controlador Wireless integrado
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o Controlador Switch integrado
. Virtualizacdo da solucdo em contextos.

2.1.2 Identificacao de utilizadores e dispositivos

As seguintes funcionalidades deverao ser suportadas:

. Base de dados local de utilizadores;

. Autenticacao de utilizadores em servidores remotos: LDAP, RADIUS,
TACACS+

o Sistema de Single Sign-on de utilizadores:

o Windows AD

o Kerberos

o Novell eDirectory

o Cliente VPN

o Citrix e Terminal Server

o Radius (5ntermedia message)

o Autenticagdo de utilizadores no acesso (802.1x, portal cativo)
o PKI e certificados:

o Certificados X.509

o Suporte SCEP

o Criacao de Certificate Signing Request (CSR)

o Autorrenovacao de certificados antes da data de expiragdo

o Suporte OCSP
. Autenticacao de 2 fatores

o Servidor integrado de autenticagdo por tokens fisicos, tokens por

software e SMS

o Integragao com terceiras partes
o Identificagdo de dispositivos
o Reconhecimento de dispositivo e sistema operativo

o Classificacdo automatica de dispositivos
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o

o

2.1.3

Gestao de inventario de dispositivos
Suporte de autenticacdo e bypass feitos por MAC Address

Implementacao de politicas de seguranca com base em utilizador ou

dispositivos

Firewall

As seguintes funcionalidades deverdo ser suportadas:

Modos de operacao NAT/route e transparente/bridge

Agendamento de politicas: recorrentes ou apenas uma vez

Suporte para trafego VoIP: SIP/H.323 /SCCP NAT transversal,

Suporte para diferentes tipos de protocolos: SCTP, TCP, UDP, ICMP, IP
Visualizacdo de politicas de forma global ou por pares de interfaces

Definicdo de objetos para utilizacdo em politicas incluindo: predefinidos,
customizados, agrupamento de objetos, tagging e definicdo de cor de

objetos

Definicdo de objetos de enderecos de diferentes tipos: IP, Subnet,

intervalo de Ips, Geografia e FQDN

Utilizacdo de objetos de servicos Internet (ex: Azure, Office365) com

atualizacdo automatica das gamas de IP e portos.
Configuracdo de NAT: por politica e tabela central de NAT

Suporte de NAT: NAT64, NAT46, NAT estatico, NAT dindmico, PAT, Full
Cone NAT, STUN

Traffic shaping e QOS: shaping de trafego partilhado por politica,
shapping por IP, largura de banda maxima e garantida, nimero maximo
de ligagcbes por IP, priorizacdo de trafego, suporte de Type of Service
(TOS) e Differentiated Services (DiffServ)

Processamento de trafego de firewall IP4 e Ipv6 feito em processador

dedicado e desenhado para o efeito.
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2.1.4 VPN
As seguintes funcionalidades deverao ser suportadas:
. IPSEC VPN:

o Suporte para peers remotos: clientes dialup compativeis com IPSEC,

peers com IP estatico ou DNS dindmico
o Mecanismos de autenticacao: certificados ou pre-shared key

o Opcoes de aceitacao de peers: qualquer ID, ID especifico, ID num

grupo de utilizadores dialup
o Suporte de IKEv1, IKEv2 (RFC 4306)
o Suporte de IKE mode configuration (como servidor ou cliente)

o Phase 1/Phase 2 Proposal encryption: DES, 3DES, AES128. AES192,
AES256

o Phase 1/Phase 2 Proposal authentication: MD5, SHA1, SHA256,
SHA384, SHA512

o Phase 1/Phase 2 Diffie-Hellman Group support: 1, 2, 5, 14
o Suporte Xauth como cliente ou servidor

o Xauth para 7nterme dialup: Server type option (PAP, CHAP, Auto), NAT

Traversal option

o Duracado configuravel da chave de encriptacdo IKE e da frequéncia do

NAT traversal keepalive
o Dead peer detection
o Replay detection
o Autokey keep-alive na Phase 2 SA

o Implementacdo de VPNs IPSEC nos seguintes modos: gateway-to-
gateway, hub-and-spoke, full mesh, redundant-tunnel, terminacdo de

VPNs em modo transparente
o Suporte ADVPN
o Suporte de configuragao full-mesh VPN One-click

o Opgoes de configuracdao de VPNs IPSec: baseado em routing (route-

based) ou baseado em politicas (policy-based)
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VPNs SSL

Portal de VPN SSL configuravel: temas de cores, disposicdo, atalhos

(bookmarks) mecanismos de ligagao, download de cliente

Suporte para dominio de SSL VPN: permite a customizacdo de
multiplos portais VPN SSL associados a grupos de utilizadores,

incluindo URL do portal e desenho

Atalhos (bookmarks) com single sign-on: permite reutilizar um /ogin

anterior ou credenciais pré-definidas para aceder a recursos internos
Gestdo de atalhos (bookmarks) pessoais
Gestao de utilizadores concorrentes

Controlo/limitacdo de multiplos acessos VPN com as mesmas

credenciais de acesso
Suporte de VPN SSL em modo web:

. Para clientes remotos equipamentos apenas com um browser

web

. Disponibiliza suporte web para aplicagbes como: HTTP/HTTPS,
FTP, Telnet, SMB/CIFS, SSH. VNC, RDP, Citrix

Suporte para VPN SSL em modo tunel:

. Para acesso a partir de computadores que necessitam utilizar

qualquer software do tipo cliente-servidor.

. Disponivel para MAC 0SX, Windows, I0S, Android e Windows
Mobile

Validagao da integridade do dispositivo cliente e do sistema operativo;

Opcao para limpeza de cache aquando da terminacdo da sessao VPN
SSL

Opgao de utilizacao de desktop virtual que permite isolar a sessdo VPN

SSL no ambiente de trabalho do computador cliente

Monitorizacdo de VPNs IPSec e SSL com diferentes niveis de detalhe

Suporte para outras VPNs como L2TP (modo cliente e servidor), L2TP over
IPSec, PPTP e GRE over IPSec
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2.1.5

Processamento de trafego de IPSec feito em processador dedicado e

desenhado para o efeito.

IPS — Detecdo e prevencao de intrusoes

As seguintes funcionalidades deverao ser suportadas:

2.1.6

Suporte de IPS, detecao de anomalias nos protocolos, assinaturas
customizadas, atualizacdo manual ou automatica das assinaturas (push
ou pull), integracdo com enciclopédia de ameacas para melhor

informacdo/visualizacdo de ataques detetados

Diferentes acOes de IPS: definido por defeito na assinatura, monitorizar,
bloquear, reset de sessdao ou quarentena (IP do atacante, IP de atacante

e vitima, interface de entrada) com definicdo de duracao
Possibilidade de registo integral do pacote onde foi detetado o ataque

Definicao de diferentes perfis de IPS de forma manual ou baseada em

filtro (severidade, alvo, sistema operativo, aplicacdo e/ou protocolo)
Aplicacdo de perfis de IPS por politica de firewall para maior flexibilidade

Opcao de excluir a aplicagao de assinaturas de IPS especificas com base

em Ips

Protecdo DoS sobre Ipv4 e Ipv6 com definicdes contra TCP Syn flood,
TCP/UDP/SCTP port scan, ICMP sweep, TCP/UDP/ SCTP/ICMP session

flooding (source/destination)
Possibilidade de implementacdao de IDS em modo sniffer
Possibilidade de criar novas assinaturas

Controlo de aplicacoes

As seguintes funcionalidades deverdo ser suportadas:

Detecao de mais de 3000 aplicagbes distintas organizadas por categorias
Definicdo de aplicagdes customizadas
Controlo avangado de aplicacdes de IM e Facebook

Definicdo de diferentes perfis de controlo de aplicacdes de forma manual
ou baseada em filtro (categoria, popularidade, tecnologia, fabricante,
risco, e/ ou protocolo)
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Aplicacdo de perfis de controlo de aplicagdes por politica de firewall para
maior flexibilidade

Detegao de aplicagdes mesmo dentro de ligagdes proxy

Diferentes acdes de controlo de aplicagdes: bloquear, reset de sessao,

monitorizacao, aplicacdo de gestao de largura de banda

Inspegao SSL

2.1.7 Protecdao contra ameacas

As seguintes funcionalidades deverdo ser suportadas:

Possibilidade de inspecdo aplicacional de trafego encriptado por SSL,
incluindo as seguintes funcionalidades: IPS, controlo de aplicacdes, anti-
virus, filtragem WEB e DLP

Capacidade de desencriptacdo de sessdes SSL com cépia de trafego

desencriptado para um sistema externo

Inspecdo apenas de certificado SSL ou Inspecdo deep-packet com técnicas
MiTM
Detecdao e bloqueio de BOTNETs com base em listas de reputacdo de Ips

globais;

Excluir, de forma simples, a inspecdao SSL de trafego encriptado em
determinadas categorias relevantes a manutencdo da privacidade dos

utilizadores

Suporte de anti-virus nos modos flow (pacote-a-pacote) e proxy

(reconstrucao de sessoes)

Suporte de inspecdo de anti-virus, em modo flow, nos seguintes protocolos:
HTTP/HTTPS, SMTP/SMTPS, POP3/POP3S, IMAP/IMAPS, MAPI, FTP/SFTP,
SMB, ICQ, YM, NNTP

Suporte de anti-virus em modo proxy, incluindo:

o Suporte dos seguintes protocolos: HTTP/HTTPS, STMP/SMTPS,
POP3/POP3S, IMAP/IMAPS, MAPI, FTP/SFTP, ICQ, YM, NNTP

o Suporte para analise de ficheiros em sistema baseado na cloud (0OS
Sandbox)

o Listas de ficheiros autorizados/negados
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o

Opcdo de analise heuristica

e Integracao com solugcao de Sandboxing (cloud ou on-premises)

e Detecdo de sites WEB (web filtering):

o

Suporte de diferentes mecanismos de detecdo de sites WEB (proxy-
based, flow-based and DNS)

Possibilidade de definicdo manual de filtragem sites com base em URL,

conteudo web e cabecalho MIME
Categorizacdo dindmica em tempo real, baseada na cloud.

Opcao para forcar a utilizacdo de mecanismos de busca segura (safe
search) disponibilizados pelos principais motores de busca, incluindo
Google, Yahoo!, Bing & Yandex, e definicdao customizada de YouTube

Education Filter

Devera ser possivel ter a opcdo para activar as seguintes

funcionalidades:
. Filtrar Java Applet, ActiveX e/ou cookies

. Blogquear HTTP Post

. Registar termos/palavras utilizados nas pesquisas em motores de
busca

. Identificar imagens pelo URL

. Bloguear redirect de HTTP de acordo com a categoria

. Excluir, de forma simples, a inspecdo SSL de trafego encriptado em

determinadas categorias relevantes a manutencdo da privacidade

dos utilizadores
. Definicdo de quotas de utilizacdo WEB com base em categorias
Definicdo de categorias customizada e sobreposicao de categorizacao
Mecanismos de excegdo a utilizagdo de perfis pré-definidos;

Mecanismos de detegdao e mitigagdo de utilizagao de proxy-avoidance:
Categorias de sites com proxy, pontar URLs por dominio e endereco IP,
bloquear redirects de cache para sites com cache e tradugao de

sites, bloqueio de ligacdo a proxy com base em detecdo de aplicagao,
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2.1.8

bloqueio de trafego com comportamento de proxy com base em

assinaturas de IPS
Prevencao e protecao de fugas de informagao - DLP

Suporte de protocolos na analise de mensagens: HTTP-POST, SMTP,
POP3, IMAP, MAPI, NNTP

. Possibilidade de executar as acgoes: registar, bloquear, quarentena
de utilizador/IP/Interface

. Filtros pré-definidos incluindo cartbes de crédito e nimero de

segurancga Social

Suporte de protocolos na analise de ficheiros: HTTP-POST, HTTP=-
GET, SMTP, POP3, IMAP, MAPI, FTP, NNTP

. Opcoes de filtragem disponiveis, tais como tamanho, tipo de

ficheiro, watermark, conteldo e detecdao de encriptacao

Utilizacdo de mecanismos de DLP watermarking, com disponibilizacdo

de ferramentas gratuitas de watermarking para Windows e Linux
Fingerprinting de ficheiros

Arquivamento de ficheiros detetados para inspecdo forense, incluindo:
todo o contelido de e-mail, FTP, IM, NNTP e trafego WEB

Integracao nativa com plataformas externas de filtragem de email,
sandbox e WAF

Feeds de ameacas por Domain Name e/ou IP Address

Alta disponibilidade

As seguintes funcionalidades deverdo ser suportadas:

o

Alta disponibilidade disponivel nos modos: ativo-passivo, ativo-ativo,

virtual-cluster, VRRP
Interfaces de heartbeat redundantes
Interfaces reservadas para gestao

Sem custos de licenciamento para suporte de funcionalidades de alta-

disponibilidade
Reposicdao automatica de servigo (failover)

Monitorizacdo de portas e links (locais e remotos)
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o

o

o

2.1.9

Sem perda de sessOes
Failover em menos de 1 segundo
NotificacOes de eventos de failover
Diferentes opgles de arquitetura
o HA com agregacdo de links
o Full mesh HA
o Suporte para HA com equipamento geograficamente dispersos

Opcdo de sincronizacao de sessdes em equipamentos configurados em

modo Standalone ou Cluster geografico.

Administracdo, Monitorizacao e Diagndsticos

As seguintes funcionalidades deverdo ser suportadas:

Acesso de gestdo grafica e texto: HTTPS com recurso a web browser
Acesso de gestao em modo de texto: SSH, Telnet ou consola

Sem necessidade de utilizacdo de software cliente proprietdrio para

gestdo grafica

Suporte de multiplas linguagens de administracdo no acesso grafico,
incluindo: portugués, inglés, espanhol, francés, japonés, chinés

simplificado, chinés tradicional e Coreano
Suporte para gestdo local e gestdao centralizada em simultdneo

Suporte para gestdao centralizada com integracdo em plataforma

especifica para o efeito

Integracdo com plataformas externas de gestdao e monitorizagao,

incluindo SNMP, sFlow, Syslog e Netflow

Implementagao rdpida da solugdo incluindo mecanismos de auto

instalagao por USB, execucgdo local e remota de scripts

Visualizacdo em tempo real do estado do equipamento através de
interface grafica (acesso HTTPS com recurso a web-browser) incluindo

diversos contelidos e funcionalidades.

Integragao com outras solugdes (incluido de terceiras partes) através de
scripts CLI e APIs.
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o

@)

Wizards de configuracdo para implementacdo rapida da solucdo.
Integracao com solucdes de Public SDN:
o Amazon Web Services (AWS)
o Microsoft Azure
o Google Cloud Platform (GCP)
Integragcao com solugao de Private SDN:
Kubernetes

Vmware ESXi

2.1.10 Registo de eventos e relatérios

As seguintes funcionalidades deverdo ser suportadas:

Suporte para registo de eventos (logs) em diferentes repositérios, tais
como: memdria, multiplos servidores de syslog, multiplos servidores
especificos para registos de eventos e elaboracdo de relatérios, servidores
do tipo WebTrends e plataformas disponiveis na cloud

Opcao de logging confidvel com recurso a mecanismos TCP (RFC 3195)

Encriptacdo de eventos para confidencialidade e integridade aquando da

utilizacao de plataformas especificas;
Possibilidade de exportar relatorios em formato PDF
Calendarizacao de backups de logs para sistemas externos

Registos detalhados de trafego: trafego enviado, blogueado, sessdes

violadas, trafego local, pacotes invalidos

Organizacao de registos de acordo com a categoria: administracdo de
sistema (para auditoria), routing e networking, VPN, autenticacao de

utilizadores, Wireless
Opgao para registo encurtado ou completo de eventos
Resolucao de nomes de enderecgos Ips e protocolos

Mecanismo nativo de visualizacdo de eventos de forma estatica, com
ferramentas de busca e drill-down disponivel através de recurso com web

browser.
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2.1.11 Certificacoes

Os equipamentos deverdo ter no minimo as seguintes certificacdes:

Certificagdo: ICSA Labs: Firewall, Ipsec, IPS, Antivirus, SSL-VPN, Ipv6

2.1.12 Conectividade

As seguintes interfaces minimas deverdo ser asseguradas:

Interfaces 10G SFP+ Slots: 4
Interfaces 1GbE SFP Slots: 8
Interfaces GbE 10/100/1000: 16
GE RJ45 Management / HA Ports: 1
Console Port (RJ45): 1

Fornecer SFP 10Gbps: 4 (2 por maquina)

2.1.13 Desempenho

As seguintes caracteristicas minimas deverao ser asseguradas:

Aceleracdo do trafego de Firewall e IPSec por hardware: Hardware
dedicado

Aceleracdo de trafego NGFW por hardware: Hardware dedicado

Débito firewall Ipv4 (pacotes UDP de 1518 / 512 / 64 bytes): 27 / 27 / 11
Gbps

Laténcia de firewall (pacotes UDP de 64 bytes): 4.78 us
Débito firewall (pacotes por segundo): 16.5 Mpps
Sessbdes TCP concorrentes: 3 Milhdes

Novas sessdes/15nterme (TCP): 280.000

Politicas de firewall: 10.000

Débito VPN IPSec (pacotes 512 bytes): 13 Gbps

Tuneis Ipsec Gateway-to-Gateway: 2.500

Tuneis IPSec cliente 15nterm: 16.000

Débito VPN SSL: 2 Gbps

VPN SSL - Maximo recomendado de utilizadores simultaneos: 500
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Débito IPS: 5 Gbps

Débito de inspecao SSL: 3.5 Gbps

Inspecao SSL CPS (IPS, HTTPS diversas cifras): 3.500
Débito de inspecao SSL para sessoes concorrentes: 300.000
Débito de Application Control: 13 Gbps

Débito NGFW: 3.5 Gbps

Débito Threat Protection: 3 Gbps

Dominios Virtuais (por defeito / maximo): 10 / 10

Maximo de Tokens: 5.000

Licenciamento ilimitado de utilizadores: SIM

2.1.14 Garantia e Suporte

Os equipamentos a fornecer deverdao ter garantia e suporte 24x7, a ser

providenciado diretamente pelo fabricante, pelo periodo de 3 anos. Durante o

periodo do contrato devera ser disponibilizado o acesso a updates de software,

documentacao e suporte técnico por telefone ou Web.

2.2 Appliance virtual para recolha de logs e eventos

Pretende-se a implementacdao de uma appliance no formato virtual para recolha

de log’s e eventos centralizados da solucdao a implementar, devendo esta possuir

um conjunto de especificacdes e de tecnologias que enumeramos de seguida:

2.2.1

Relatoérios e Ferramentas de Visualizacao

As seguintes funcionalidades deverdo ser suportadas:

Visualizacdo e filtragem dos Top Users utilizacdo das VPNs
Visualizacdo dos enderecos dos destinos, sites web e ameacas
Devera ter por omissdo varios modelos de relatorios tipo
Relatérios com o sumario do UTM e Trafego

Capacidade de monitorizar e alertar o administrador de TI sobre eventos

importantes

Capacidade de Importar/Exportar modelos de relatérios ja criados para

repositério de logs e eventos.
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2.2.2

APIs JSON e XML (Servicos Web)

As seguintes funcionalidades deverao ser suportadas:

2.2.3

Suporte para APIs:

JSON API - Permite MSSPs e grandes empresas manipularem os

relatérios do colector de logs e eventos, charts/datasets e objetos

XML API - Permite aos administradores aprovisionarem/configurarem

o colector de logs e eventos e gerar relatorios

Visualizacao de Logs

As seguintes funcionalidades deverao ser suportadas:

2.2.4

Visualizacdo de Logs em tempo real ou por histérico
Visualizar pelo tipo de trafego ou por logs de seguranca
Visualizar pelo tipo de device, ADOM

Filtragem de Logs

Visualizacdo de Logs de forma granular

Apresentacdo dos Logs com pictogramas das bandeiras do paises e

aplicacOes
NOC View
Capacidade IoC (Indicator of Comprimise)

Gestao de Eventos

As seguintes funcionalidades deverdo ser suportadas:

2.2.5

Criar alertas de forma simples

Desencadear alertas consoante o nivel de severidade, eventos especificos,

por tipo de acles e destinos
Definir varios limites pelo nimero de eventos por um determinado tempo
Visualizar ou procurar alertas através do histérico

Notificar por email/SNMP ou enviar eventos por syslog

Capacidade

As seguintes caracteristicas minimas deverdo ser asseguradas:

Devices/ ADOMs/ VDOMs Suportados (Maximo): 10.000
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Capacidade de armazenamento (Minimo / Maximo): 500 GB / +100 TB

GB/Dia de Logs (Minimo / Maximo): 1 GB/ +2 TB

2.2.6 Maquina Virtual

2.2,

Suporte de Hypervisor:

o) Vmware ESX/ESXi;

o Microsoft Hyper-V;

Suportar vCPU (Minimo / Maximo): 2 / Unlimited

Suporte de Memoéria (Minimo / Maximo): 4 GB / Unlimited

Interfaces de rede (Minimo / Maximo): 1/ 4

Servico Indicator of Compromise (IOC): Sim

7 Licenciamento

Devera ser assegurado o licenciamento minimo para:

2.2

10 GB/ Dia para Log’s;

.8

Suporte

A solucdo devera ter suporte por parte do fabricante pelo periodo de 3 anos
24x7.

SERVICO DE VPN

3. Indicamos as necessidades para o servigo de VPN

# Item
Clientes VPN para instalacdo nos computadores dos
colaboradores;

3.1 Capacidade para ZTNA;

Clientes VPN Devera incluir um sistema de gestdo centralizada para
efetuar deploys massivos dos clientes VPN, realizar]
atualizacbes de versdes e validar ocorréncias nos
computadores;

3.2 o _ _
Tokens para dupla autenticagao na VPN (opcionais)
Tokens MFA
3.3

Solucdo de Appliance virtual para gestao e configuragao de acesso a rede

gestdo de
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# Item

acesso a
rede

3.4
Instalacdo e| ® Instalagdo e configuragdo
configuracao

3.1 Clientes VPN

Elencamos com mais detalhe as carateristicas e funcionalidades dos clientes VPN

e sistema de gestdo centralizada.

3.1.1

Requisitos de sistema de gestdao centralizada

As seguintes funcionalidades deverdo ser suportadas:

3.1.2

Suporte para instalagdo em Windows server 2019;

Suporte para gestao de clientes, pelo menos, em Windows, Mac, Linux,
IOS e Android;

Suporte para ZTNA;

Aprovisionamento

As seguintes funcionalidades deverdo ser suportadas:

Inventario de software instalado nas maquinas cliente;
Integracao com Windows AD;

Informacao do endpoint em tempo real;

Painel de vulnerabilidades;

Aprovisionamento e distribuicdo centralizada de software;
Atribuicdo automatica de grupos;

Telemetria em tempo real do endpoint;

Controlo de acesso dindmico para imposicdo da conformidade, criando
grupos que podem ser utilizados por uma NGFW para controlos de acesso
dindmicos;

Resposta automatizada sem intervengao manual;

Split Tunnel baseado em aplicagdes

Filtros Web com pesquisa por palavra-chave/ filtros de YouTube
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3.1.3 Telemetria e monitorizacao

As seguintes funcionalidades deverao ser suportadas:

o Informacao do cliente (versao do cliente, Sistema Operativo, IP, MAC

address, perfil assignado, avatar do utilizador);
o Envio de relatério de estado para plataforma externa;
3.1.4 Sequranca do cliente e componente VPN
As seguintes funcionalidades deverdo ser suportadas:
o Funcionalidade de filtragem web;
. Suportar Ipsec VPN;

. Suportar SSL VPN;

o Controlo de equipamentos USB;
o Possibilidade de ligar a VPN antes do login no Windows;
. Sistemas operativos:

o Windows 10 (32 bits e 64 bits) ou posterior;

o Windows server 2016 ou posterior;
o Mac OS;

o i0S;

o Android;

o Ubuntu ou Debian.

3.1.5 Licenciamento e Suporte

A solucdo deverda ter suporte 24x7 e licenciamento por parte do fabricante,

validos por um periodo minimo de 3 anos.
3.2 Tokens MFA

Elencamos com mais detalhe as carateristicas e funcionalidades dos tokens MFA

(multifactor authentication), associados aos clientes VPN:

. Atribuicdo de token a cada colaborador, que deverdo ser geridos a partir da

plataforma de gestdo de acessos a rede, indicado no ponto 3.3;
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. A autenticacdo de dois fatores devera ser realizada no minimo através de

email, SMS e mobile, através da instalacdo de uma aplicagdo modvel, no

minimo em IOS e Android, para geracao aleatéria do cédigo multifator;

. Aquisicdo opcional dos tokens durante a vigéncia do contrato;

Deverao indicar na proposta se os tokens sdo vendidos separadamente ou

em pacotes com quantidade minima. Caso seja em pacotes, deverdo indicar

a quantidade de tokens por pacote e o seu valor.

3.3 Solucao de gestdao de acesso a rede

Pretende-se a implementacdo de uma solucdo, em formato de appliance virtual,

gue permita adicionar mecanismos de seguranca relativamente a forma como os

utilizadores se ligam a sua rede.

3.3.1

Funcionalidades minimas

Suporte para minimo de 2100 autenticagbes em simultaneo;
Integracao com Microsoft AD e LDAP;
Controlo de acessos 802.1X para redes wired e wireless;
Realizar identificacdo através dos seguintes métodos:

Active Directory Polling;

Agente de Single Sing-On;

Authenticacdo através de portais web;

RADIUS 21ntermedia login;

Realizar gestao de tokens para realizagdo de autenticacdo de dois fatores,

através de email, sms e mobile push;

A solucdo devera incluir 150 licencas de agentes para funcionalidades de
SSO;

Permitir realizar fungdes de root e 21ntermediar Certificate Authority;
Realizar gestao de utilizadores Guests e BYOD;

SAML SP/IdP web SSO;

Suporte para SNMP v1, v2 e v3;

Incluir informagdo grafica sobre as autenticagbes com sucesso e

insucesso;

PROCEDIMENTO DE CONCURSO PUBLICO N.c ADENE_CP_041_2022_USTI = ANEXOS AO CADERNO DE ENCARGOS 21



—

adene

Agéncia para a Energia
o Devera realizar log de todos os eventos localmente ou através de syslog;

o Devera suportar politicas de “lock-out” por um determinado tempo, caso

se atinga um numero maximo de tentativas falhadas na autenticacao;

o Devera providenciar mecanismos de “self-registration”, com e sem
aprovacao.
o Integracao com as seguintes plataformas para realizacao de Social login:

Facebook, Google+, Linkedin e Twitter;

. RFC Compliance: RFC 2865; RFC 1305; RFC 4510; RFC 5280; RFC 2716;
RFC 3280; RFC 2986; RFC 2560

o Suporte do fabricante para 3 anos 24x7.

SISTEMA DE REDE WIFI

4, Indicamos as necessidades para o servigco de access point para distribuicdo de

rede wifi
# Item
4.1 _ )
AP ¢ Equipamentos de rede wifl com adaptador de teto
s
4.2 e Configuragao dos AP “s na firewall a adquirir
Instalacdo e | A instalacdo deverd, preferencialmente, estar concluida no prazo de 3
configuragao meses a contar do inicio da vigéncia do contrato. Sistema nao critico
4.1 AP’s

Sendo uma parte fundamental da rede, em particular do acesso dos dispositivos
a Rede, os Access Points (APs) a fornecer deverao respeitar uma série de normas
e requisitos com vista a permitir ndo s6 uma conexao dos dispositivos mdveis de
forma segura, mas também uma elevada eficiéncia, performance e escalabilidade.
Em particular, e por forma a estar o mais independente da arquitetura central a

instalar, os Aps devem poder funcionar de diversas formas, homeadamente:
. Gerido através de uma firewall;
. Gerido através de uma plataforma cloud

Por forma a assegurar uma boa eficiéncia aplicacional e Seguranca, cada um dos

Aps deve ser capaz de suportar o minimo de 16 SSIDs.
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No mesmo SSID deve ser possivel implementar:

Politicas de controlo de acesso;
Gestdo do espectro RF;

Detegdao de Rogue AP;

E considerada fundamental a possibilidade de extracdo de dados de trafego ao

nivel do Access Point por forma a gerar estatisticas, acessos, relatérios e obter a

informacdo sobre o uso da rede. Assim, a solugao a propor deve disponibilizar, a

partida:

4.1.1

Visibilidade do tipo de trafego e aplicacbes utilizadas na rede wireless;
Tipo de clientes que se estao a ligar na rede:

o Tipo de dispositivo;

o Sistema operativo;

Perfis de servico com determinacdo de:

o Largura de banda maxima por SSID ou utilizador;

o Tipos de aplicacOes e categorias autorizadas;

o Ips e dominios de destino autorizados;

Funcionalidade de modo de analise de espectro nas bandas 2,4GHz e 5GHz

A solucdo devera possibilitar a integracdo com tecnologias de localizagdo de

equipamentos (Asset Tracking)

Especificacoes técnicas dos AP’s

Os Aps a fornecer no ambito deste procedimento deverdo ter as seguintes

caracteristicas:

AP de interior, radio triplo 802.11ax
Radio 1: até 574 Mbps,

Radio 2: até 1200 Mbps

Interfaces:

o 2x 10/100/1000Base-T
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Antena

Antenas omnidirecionais integradas para o MIMO 2x2, com ganho
maximo de antena de 4.5dBi em 2,4 GHz e 5.5 dBi em 5 GHz. As
antenas integradas deverdo ser otimizadas para orientacao horizontal

do ponto de montagem no teto.

Antena BLE integrada com poténcia de transmissdo de até 4dBm

Seguranca

802.11i

Wi-Fi Protected Access 2/3 (WPA2/3)
802.1X

WEP, TKIP

WIDS/WIPS

Portal page authentication

Standards IEEE

IEEE 802.11a/b/g/n/ac/ax

IEEE 802.11e

IEEE 802.11h, 802.11i,

802.11k Radio Resource Management
802.11v BSS Transition Management

802.11r Fast Roaming

Certificacdao Wi-Fi Alliance

OUTROS SERVICOS

5. Indicamos as necessidades para outros servigos associados a este contrato
# Item
5.1 e Servico de simulacdo de phishing a 150 colaboradores (formato
Simulador cloud), podendo escolher o tipo de ameaga, colaboradores de
de destino e agendar o ataque simulado. Capacidade para analise

Phishing e identificar utilizadores de risco.
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# Item
5.2 e Appliance virtual para servico de publicagcdo de portais (tipo
WAF WAF)
5.3 ) o
e Horas mensais de suporte adicional
Suporte
e Instalacdo e configuragcdo dos servicos indicados acima no
54 ponto 5
Instalagdo| e A instalacdo devera estar concluida no prazo de 3 meses a
contar do inicio da vigéncia do contrato.

5.2 WAF

Elencamos as principais carateristicas que a solucdo virtual (do tipo WAF) para

servico de proxy ou balanceamento para publicacdo de portais e/ou servigos para

a internet, que permita reduzir o nimero de IP s publicos utilizados, deve ter:

Especificacao técnica

Sistema Virtual

Hypervisors suportados VMware, Microsoft Hyper-V, Open

Source Xen, Virtualbox, KVM,
Amazon Web Services (AWS),
Microsoft Azure,

Maximo)

vCPUs suportados (Maximo) 2
vNICs suportados (Maximo) 10
Armazenamento interno (Minimo/ 40GB/2TB

Memoria suportada (Minimo/ Maximo)

1.024 MB / Unlimited for 64-bit

Alta-Disponibilidade

Ativo/Standby, Ativo/Ativo

Débito HTTP 100 Mbps
Dominios de Administracdo (Maximo) 64
Licenciamento ilimitado de aplicacoes SIM

5.2.1

Modos de integraciao em rede

As seguintes funcionalidades deverao ser suportadas:

. Reverse Proxy

Inline Transparent

True Transparent Proxy

. Offline Sniffing
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. WCCP

5.2.2 Segquranca Web

As seguintes funcionalidades deverao ser suportadas:

o Al-based Machine Learning
. Profiling automatico (white Lists)
o Assinaturas de servidor web e aplicagdes (black list)

. Reputacao de IPs

. Geolocalizagao de IPs

o Validacao de compliance com RFC de HTTP

o Suporte nativo para HTTP/2

. Verificacdo de OpenAPI 3.0

o Protecdo de WebSocket e enforcement de assinaturas

o Protecdo de ataques do tipo Man in the Browser (MiTB)
5.2.3 Protecdo contra ataques aplicacionais

Os seguintes ataques deverdo ser mitigados:

. OWASP Top 10

. Cross Site Scripting

. SQL Injection

. Cross Site Request Forgery

. Session Hijacking

. Built-in Vulnerability Scanner

. Integracao com Third-party scanner (virtual patching)
. Anadlise de ficheiros com antivirus e sandbox

5.2.4 Servicos de seguranca

As seguintes funcionalidades deverao ser suportadas:
o Assinaturas de servigos Web
. Conformidade de protocolos XML e JSON

. Detegdo de malware
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5.2.5

Patching virtual

Validacao de protocolos

Protecdo contra ataques do tipo Brute force
Assinatura e encriptacao de cookies

Pontuacao e ponderagao de ameacgas

Detecao de ataques SQLi baseados na syntax
Seguranca dos headers de HTTP

Gestao de mensagens e cédigos de erro customizados
Assinaturas de detecdao de Sistema operativo
Protecdo contra ataques conhecidos e do tipo zero-day
Stateful Firewall L4

Prevencao de ataques DoS

Mecanismos de protecao avancada com recurso a multiplos elementos de

seguranca
Protecdo contra fugas de informacdo
Protecdo contra web defacement

Balanceamento aplicacional

As seguintes funcionalidades deverdo ser suportadas:

5.2.6

Balanceamento de servidores L7

Reescrita de URLs

Routing aplicacional baseado em contelidos
Offloading de HTTPS/SSL

Compressao de HTTP

Caching de contelidos

Autenticacao

As seguintes funcionalidades deverao ser suportadas:

Autenticagdo ativa e passiva

Publicacao de sites e SSO (Single sign-on)
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5.2.7

Acesso RSA para autenticacao de 2 fatores
Suporte para LDAP, Radius e SAML
Suporte para certificados cliente

CAPTCHA e Real Browser Enforcement (RBE)

Gestao e Reporting

As seguintes funcionalidades deverdo ser suportadas:

5.2.8

Acesso de gestdo através de interface grafica e texto: HTTPS com recurso

a web browser
Acesso de gestao em modo de texto: SSH, Telnet ou consola

Sem necessidade de utilizacdo de software cliente proprietdrio para

gestdo grafica

Ferramentas graficas de analise e reporting

Suporte para gestdo centralizada de multiplos equipamentos
Suporte para Alta Disponibilidade Ativo/Ativo

RESTful API

Suporte para Logging e Reporting centralizado
Identificacdao e rastreamento de utilizadores/dispositivos
Dashboards para visualizacao de informagdao em tempo real
Dashboards para Bots

Categorizagao de atagues OWASP Top 10

Analitica de informacao de geolocalizagcdo de IPs

Integracdo com plataformas externas de gestdao e monitorizagdo,

incluindo SNMP, Syslog e Email (Logging e monitorizacao)

Suporte de dominios administrativos com controle de acesso baseado em
funcdes (RBAC)

Integracao em redes

As seguintes funcionalidades deverao ser suportadas:

VLANs (802.1Q) e agregacao de portas(802.3ad)

Support de IPv6
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Alta disponibilidade activo-passivo e activo-activo
Tradugao de HTTP/2 para HTTP 1.1

Integracao com plataformas HSM

Integracao simplificada com plataformas PKI

Analise de anexos em aplicacdes ActiveSync/MAPI, Outlook Web Access e
FTP

Alta disponibilidade com sincronizacdo de configuracdes entre multiplos

dispositivos ativos

Deve permitir a configuracdo automatizada e incluir definicdes por defeito

para instalacao simplificada

Deve incluir wizards de configuracao para aplicacdes e bases de dados

comuns
Mecanismos de auto-aprendizagem
Deve incluir por defeito alguns perfis de inspecao e protecao

Pré-configurado para aplicagdes Microsoft, como Exchange, OWA e
Sharepoint

Deve incluir politicas de segurancga pré-definidas para aplicagdes Drupal e

Wordpress
Suporte de OPENSTACK

Suporte de Websockets

5.3 Suporte

Bolsa de horas para suporte a todo o servigo prestado no contrato.

SUPORTE, GARANTIA E NiVEIS DE SERVICO

6. Identificamos requisitos de suporte, garantia do servigco e equipamentos,

niveis de servigo e obrigatoriedades.

#

Item

6.1

e Devera ser atribuido a ADENE um Gestor de Conta que a represente
diretamente em todos os assuntos comerciais e técnicos

PROCEDIMENTO DE CONCURSO PUBLICO N.c ADENE_CP_041_2022_USTI  ANEX0S AO CADERNO DE ENCARGOS 29




—

adene

Agéncia para a Energia

#

Item

6.2

A ADENE devera dispor de um servico de suporte (helpdesk)
operacional

6.3

Assegurar a disponibilidade anual do servico de internet no minimo de
99,90%, independentemente da opgao tecnoldgica adotada devendo,
se necessario, incluir mecanismos de securitizagao dos servigos

6.4

Todos os equipamentos (fisicos ou virtuais) devem ter suporte do
fabricante para os 3 anos de contrato

6.5

Todos os equipamentos e software indicados no ponto 2, 3, 4 e 5
deverdo pertencer ao mesmo fabricante. Pretende-se uma solugdo
integrada que permita fazer todas ou quase todas as configuracdes na
mesma consola ou backoffice. Os equipamentos e software propostos
devem ter uma gestdo simplificada e de facil manutencao.

Todo o sistema de firewall, equipamentos de wifi, configuragdes de
VPN, sistema de publicacdo e controlo de portais web devem poder]
ser geridos por uma consola centralizada.

6.5

Garantir que o tempo médio anual de reposicao do servigo de internet
afetado apods participagcdo da anomalia por parte da entidade
adjudicante ndo excede o maximo de 4 (quatro) horas seguidas.
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